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Sadan sender du "sikker mail”

N&r du skal sende en e-mail med fortrolige eller falsomme persondatat, fra en Rgde Kors e-mailkonto til
andre e-mailkonti, skal du sende den som “sikker mail” for at imgdekomme lovkrav til datasikkerhed. En
"sikker mail” er en e-mail, som sendes p% en made, sa indholdet af e-mailen ikke kan lzeses af andre end
dem den er tiltaenkt, og ingen kan sendre indholdet undervejs.

Det er sikkert at sende e-mails fra én Rgde Kors e-mailkonto til en anden Rgde Kors e-mailkonto, da det
foregdr inden for Rgde Kors eget netveerk. Mens en e-mail fra en Gmail eller Hotmail ikke er beskyttet pa
samme made. Nar man skal sende og modtage e-mails fra kommunen eller andre offentlige instanser, har
man desuden brug for en Rgde Kors e-mail for at kunne sende en “sikker mail” - en funktion som ikke er
tilgeengelig via en privat e-mail.

IH

Det er desvaerre ikke muligt at anvende samme metode til at sende “sikker mail” til private som til kom-

munen, derfor har vi to muligheder for at sende "sikker mail”2:

1. ”"Send Sikkert” metoden ggr, at vi kan sende “sikker mail” til de fleste kommuner eller andre of-
fentlige instanser. Du kan se hvordan du ggr pa side 2.
N&r du anvender "Send sikkert” metoden kan du med det samme se, om modtagerens e-mailen er
tilknyttet “Send sikkert” ordningen.

2. " Krypter” er en metode som du kan anvende, nar du skal sende en "sikker mail” til en e-mail,
som ikke er tilknyttet “Send Sikkert” ordningen, dette gaelder ogs& for Hotmail og Gmail adresser.
Du kan se hvordan du gor pa side 4.

Sadan kan du fa hjzelp

Hvis du, efter at have lzest denne vejledning, har brug for hjeelp til at sende en “sikker mail”, s& skriv til
helpdesk@rodekors.dk. Hvis det haster, kan du ringe til helpdesk pd + 45 35 29 94 00 p& hverdage imel-
lem 9 og 16, fredag til kl. 15.

! Fortrolige persondata er cpr.nr. og data om f.eks. indtaegt, uddannelse og anszettelsesforhold. Fglsomme persondata er f.eks. helbreds-
oplysninger, etnisk oprindelse og straffedomme.

2 Microsoft aendrer fra tid til anden designet pa Outlook. Hvis du oplever at designet er aendret i en sddan grad, at denne vejledning ikke
leengere er tidssvarende, sa skriv venligst til helpdesk@rodekors.dk.
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"SEND SIKKERT” METODEN

"Krypter” metoden foregdr ved, at alle e-mails transporteres i en sikret tunnel, og dermed kan fortrolige
og fglsomme persondata transporteres uden at andre kan se indholdet. Dette kraever at du sender mailen
specifikt som en “Send Sikkert” e-mail.

Sadan sender du en "sikker mail” med ”"Send Sikkert” metoden
Aben din indbakke via www.owa.rodekors.dk og &ben en ny e-mail. Skriv din meddelelse og klik derefter
pa de tre prikker til hgjre pd nederste vaerktgjslinje.

B Send [ Vedhaft v @ Kryptér il Kassér

Til

Opfelgning pa mede

@ Fortroligt.docx
12 KB

Kaere Lone
Tak for et rigtig godt mede. Her far du listen som aftalt.

Venlig hilsen
Helen

Helen Bernt Rasouli

Senior pmjelctlederl
heras@rodekors di
+4535259352/21926391
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Indszet signatur

Vis Fra

Angiv prioritet >
Skaft til almindelig tekst

Kontrollér for problemer med tilgaengelighed
Kryptér

Vis meddelelsesindstillinger...

Insights

EG Send Sikkert
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http://www.owa.rodekors.dk/

Folgende vindue 8bnes i gverste hgijre hjsrne. Klik pa plus-ikonet for at tilfgje modtagere.

E& Send Sikkert X
) ]
Ta: W

o | V¥ . . . . .
Indtast modtageren og klik pa ‘—‘ Hvis modtageren er med i “Send Sikkert” ordningen vil modtagerens
e-mailadresse fa farven grgn. E-mailen kan nu afsendes ved at klikke pd pil-ikonet.

Eé Send Sikkert X

+] e

To: v tido@gentofte.dk
Tunnel

Hvis de indtastede modtagere ikke er med i “Send Sikkert” ordningen, vil deres e-mailadresser veere angi-
vet med en anden farve, som pad eksemplet nedenfor.

Fﬁ Send Sikkert X
[+]e] ]
Tor v testfrivillig@gmail.com

Usilcker

To: v tido@gentofte.dk
Tunnel

Te: v jas@rodekors.dic
Lokal adresse

BI3 farve betyder, at modtageren har en Rgde Kors e-mail, og Rgd farve betyder, at modtageren ikke er
med i Igsningen. Du kan ikke sende e-mailen med "Send Sikkert” metoden, medmindre at alle modtagere
af e-mailen er grgnne. Skal du sende en "sikker mail” til modtagere, som ikke er en del af "Send Sikkert”
ordningen, skal du i stedet anvende "Kryptér” metoden - se side 4.
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"KRYPTER” METODEN

Denne metode anvendes til at sende "sikker mail” til modtagere, som ikke er med i “Send Sikkert” ordnin-
gen og som ikke har en Rgde Kors e-mail. Alle almindelige kendte mailsystemer som Hotmail, Gmail, Ya-

o/

hoo-mail kan modtage e-mails via “Kryptér” metoden.

Nedenfor kan se du, hvordan du via "Kryptér” metoden sender en “sikker mail”, samt hvordan modtageren
&bner og svarer pa “sikker mail”.

Sadan sender du en "sikker mail” med "Kryptér” metoden
Du kan sende en "sikker mail” fra din Rgde Kors postkasse via www.owa.rodekors.dk3. Indsaet modtager,

tilfej overskrift og skriv din meddelelse som du plejer. Klik derefter p8 Kryptér.

B send [ Vedhaeftl @ Kryptér [i] Kassér

Til o testfrivillig@gmail.com X

Ce

Opfelgning pa made

@ Fortroligt.docx
12 KB

Kaere Kaj
Tak for et rigtig godt msde. Her far du listen som aftalt.

Venlig hilsen
Helen

Helen Bernt Razouli

Senior projektleder
heras@rodekors.dk

+45 35 2593 52/2192 65 91
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Nar du far besked om at meddelelsen er krypteret, som vist nedenfor, kan du sende beskeden ved at

klikke pa m .

B~ Send [ Vedhaft v @& Kryptér [ Kassér

@ Kryptér: Meddelelsen er krypteret. Modtageme kan ikke fieme krypteringen. Rediger tilladelser | Fjern kryptering
Til o testfrivillig@gmail.com X

Cc

3 Hvis du har oprettet din Rede Kors e-mail pa din iPhone eller iPad, kan du ogsa sende sikkert mail herpa.
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Hvordan laeses en "sikker mail” sendt fra Rgde Kors?

Modtageren af e-mailen vil modtage en mail i sin indbakke. Denne e-mail beskriver, hvordan det sikrede
indhold 8bnes. Nedenfor kan du se et eksempel herpa fra en Gmailkonto. Skaermbillede og hvad man skal
gore for at 8bne e-mailen varierer, afhaengigt af hvilket mailsystem modtageren anvender, men grundlaeg-
gende fungerer det p& samme made. Ligeledes kan sproget vaere forskelligt, idet det afhaenger af indstil-
lingerne i din e-klient.

Eksempel fra Gmail p4, hvordan en krypteret e-mail ser ud hos modtageren.

EMIRrasouli <heras@rodekors.dk=
til mig ~

] Office 365

Helen Rasouli (heras@rodekors.dk) har sendt dig en beskyttet
meddelelse.

Laes meddelelsen

Encrypted message from Red Cross/Rade Kors secure messaging system

Microsoft respekterer dit privatliv. Hvis du vil vide mere, skal du leese vores Erkleering om beskyttelse af

personlige oplysnin

Microsoft Corporation, One Micr Vay, Redmond, WA 98052

B message vd.rpmsg '

4~ Svar » Videresend

For at kunne laese meddelelsen skal du klikke pa “Laes meddelelsen”. Herefter abnes en ny side, med in-
formation om, hvordan du far adgang til beskeden.

03. september 2019/ S&dan sender du "sikker mail” rgdekors.dk 5



heras@rodekors.dk har sendt dig en beskyttet meddelelse

Log pa for at se meddelelsen

E Sign in with Google

Eller log pa med en engangsadgangskode

Har du brug for hjeelp?

Vilkar for anvendelse Beskyttelse af personlige oplysninger og cookies

Som det fremgar af billedet ovenfor, kan man vaelge at fa adgang ved at logge in via sin e-mail eller ved
at anvende en engangskode. I fglgende eksempel valgte modtageren at anvende en engangskode. Heref-
ter 3bnes fglgende side.

Vi har sendt en engangsadgangskode til
testfrivillig@gmail.com.

Tjek din mail, angiv engangsadgangskoden, og klik pa fortsaet.
Engangsadgangskoden udlgber om 15 minutter.

Engangsadgangskode | |

I Dette er en privat computer. Hold mig logget pa 112 timer.

@ Fortsaet

Har du ikke modtaget engangsadgangskoden? Kontrollér din mappe med spam, eller f2 en
anden engangsadgangskode.

Tjek derefter din e-mail, hvor du har modtaget fglgende besked:
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Her er en engangsadgangskode
44219045

For at fa vist meddelelsen skal du angive koden pa den webside, hvor du
anmodede om den.

BEM/ERK! Denne engangsadgangskode udlgber 15 minutter efter, at der
anmades om den.

Vil du ikke at bruge en engangsadgangskode, hver gang du far en beskyttet

meddelelse? Brug din mailadresse til opret en Microsoft-konto

Koden indtastes i feltet ” Engangskode” og der klikkes pa fortsset. Herefter kan modtageren lzese indholdet

af "kryptér”. Bemaerk at koden kun geelder i 15 min.

Vi har sendt en engangsadgangskode til
testfrivillig@gmail.com.

Tjek din mail, angiv engangsadgangskoden, og klik pa fortsaet.

Engangsadgangskoden 15 minutter.

Engangsadgangskode(|44219045) ) |

ai12 timer.

@ Fortsaet

Har du ikke modtaget engangsadgangskoden? Kontrollér din mappe med spam, eller f3 en

anden engangsadgangskode.
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S&dan ser den dbnede e-mail ud.

Opfelgning pa made

Helen Rasouli <heras@rodekors.dk>
dag, 13:41

testfrivillig@gmail.com ¥

Encrypt: This message is encrypted. Recipients can't remowve encryption.

Fortroligt.docx >
57 KB

Kaere Kaj
Tak for et rigtig godt mede. Her far du listen som aftalt.

Venlig hilsen
Helen

Hvordan svarer man pa en "sikker mail” eller videresender en "sikker mail”?
Den der har modtaget en "sikker mail”, har nu mulighed for svare p& mailen eller sende den videre til en
anden person. Ikon til besvarelse af mailen findes i gverste hgjre hjgrne.

w W

testfrivillig@gmail.com Log af ?

-‘? Svartil alle | v
Besvar
Svar til alle
Videresend

Udiskriv

En "sikker mail”, som besvares eller videresendt til en anden person, bliver altid sendt som en “sikker
mail”.

Hvis du venter svar pa en e-mail, som du har sendt som “sikker mail”, og ikke har modtaget noget, s tjek
dit spamfilter. Da denne type e-mails kan risikere at ryge i spamfilteret.
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